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K-SOC 防毒事件管理系統，可擴充防毒事件處理

工作流程，系統化追蹤防毒事件的處理過程，提升

企業用戶對病毒和防毒事件的回應時間。K-SOC
防毒事件管理系統利用自動化防毒事件的收集與關

聯分析處理，依據企業資產管理目標自動發出風險

告警與相關法規與稽核報表，排除了人工作業可能

發生錯誤與違反法規的缺失與風險。

K-SOC 有超過200種系統內建的報表範

本，包括即時報表、管理報表、技術報表

和法規遵循報表( 如ISO 27001 和SOX )

，滿足不同法規遵循的需求。K-SOC 報

表還可提供客製化報表，或者建立新的報

表範本來滿足新增的管理需求。

方便而自動化的報表管理:

K-SOC Analyzer是中小型企業防毒預警與

管理的最佳利器。針對企業所常面臨的防

毒資安威脅，K-SOC Analyzer 收集來自防

毒管理工具(Kaspersky® Admin Kit )的防毒

記錄，將防毒資訊與風險透過圖形化的數

位儀表板，將防毒風險具體化，透過圖表

呈現及時防毒事件監控。

K-SOC Analyzer提供強化的報表分

析工具，利用三個按鍵即可輕鬆產

生出60多種防毒報表，其中病毒感

染途徑分析可協助管理人員找出最

常將病毒帶進企業的使用者，進一

步 主 動 瞭 解 問 題 發 生 的 原 因 。

ISO27001或SOX 等法規遵循報表

，也是K-SOC 所內建的法規報表，

方便管理人員產出稽核報表。

K-SOC Analyzer 具備防毒威脅告

警功能，讓企業用戶在第一時間獲

得通知，可及時做出回應。

快速而全面的修正:

24小時內，防
毒軟體偵測到
病毒的處理情
形。

24小時內，每
小時發生的病
毒事件數量及
最容易受到病
毒攻擊的電腦
TOP 5。

迅速獲得防毒
軟體未正常運
作的用戶端電
腦、特徵碼未
更新至最新的
電腦。

2 4 小時內，
感染的病毒種
類與次數TOP
5。

如何迅速瞭解病
毒處理結果，最
重要的是多少病
毒無法清除？

最常發生病毒事
件的時間？那幾
部電腦最容易受
到病毒攻擊？

公司最常受到那
些病毒攻擊？

如何迅速獲得防
毒軟體運作情形
與特徵碼更新狀
況？
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SIMCommander
K-SOC

K-SOC 是專為防毒管理所設計的防毒資安預警

系統，可將企業每日數以千計的防毒記錄透過

事件關聯分析，將分析結果以視覺化的方式顯

現於中控台上的管理儀錶板，增強企業預防病

毒爆發與防毒事件管理。近年來許多企業紛紛

導入相關資安法規認證，K-SOC亦提供多達

200多種的管理報表，只要幾個按鍵的操作即可

產出 ISO27001或SOX法規遵循報表，輕輕鬆

鬆完成法規報表，提高防毒事件的處理效能。

單點管理全區防毒即時資訊

K-SOC自動收集與整合卡巴斯基®管理工具 ( 
KAK)上所記錄的防毒事件資料。經過K-SOC的

正規化與關聯分析，將重要病毒事件呈現於監

控中心，立即對整體防毒系統的運作狀況進行

監控。

直覺式的圖形化介面，立即找出問題點

K-SOC 運用關聯分析技術分析重要防毒事件，

系統可依據企業對各項資產的價值定位，設定

不同等級的監控條件，提供不同優先層級的風

險管理。各項資產設備的風險層級變化，會於

系統儀錶板上以不同的顏色呈現，協助管理者

立即識別某個部門的哪台電腦正被病毒感染，

立刻採取處置行動。

‧即時收集防病毒系統資訊，隨時監控重要資產

與重要事件。

‧提供直覺式的管理介面，可主動定位出病毒事

件。

‧用戶隨時皆可連結Web portal瞭解資安情況。

‧關聯分析所有病毒資訊，安全告警更加精確。

‧為服務供應商提供專業資安服務管理平臺

防毒資安預警系統

K-SOC 獨家特點:

K-SOC 的獨特功能:

K-SOC 提供進階的關聯分析技術來整合防毒系

統記錄，降低問題分析的複雜度，讓管理者能

立即針對問題進行處置。

關聯分析防毒記錄精確辨別威脅:

K-SOC Web Portal 提供一個簡單易用的網頁控

制台，讓用戶可隨時隨地掌握防毒系統的運作

狀態和病毒活動狀況，並可於線上直接產出管

理報表。

K-SOC 企業專屬入口網頁－
即時查詢防毒管理資訊:

發生病毒入侵事件的國家 發生病毒入侵事件地

發生病毒入侵事件的縣市 發生病毒入侵事件的實際設備


