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全球化的風潮下，企業組織已跨越實體邊界及距離的限制，網路的發展讓我們可以從地球

上任何角落與同事、客戶與合作夥伴進行網路通訊，進行線上購物、網路銀行交易和擷取大量資

訊。日趨自由便利的網路資訊交流卻也使網路罪犯有機可乘，不斷發展新方法及技術，竊取個人

及企業組織的機密資料謀取不法利益。

面對新世代的資安威脅，卡巴斯基®實驗室依據企業網內、網外防毒資安需求，開發了 

Kaspersky® Open Space Security (KOSS) 企業級防毒解決方案。超強的防毒效能與屢次得獎

的主動防禦機制，再搭配世界知名的防毒預警與風險分析系統『 K-SOC 防毒資安預警系統』與 

『K-SOC Analyzer 防毒資安分析系統』，為企業提供了最佳的防毒預警與管理效能，面對病毒從

此不再擔憂。

何謂 Kaspersky® Open Space Security
Kaspersky® Open Space Security是專為企業端點防毒與閘道端安全防護需求所設計，其防

護能力可涵蓋企業內部與日益增加的行動商務作業需求。Kaspersky® KOSS 提供滿足企業成長所

需的安全防護擴充彈性，可抵禦各種安全威脅(例如病毒及其他惡意程式、駭客攻擊、間諜軟體和

垃圾郵件)。

Kaspersky® Open Space Security 系列產品：

Kaspersky®

Open Space 
Security®

開放空間的安全方案

Kaspersky®

Work Space Security
Kaspersky®

Business Space Security
Kaspersky®

Enterprise Space Security
Kaspersky®

Total Space Security

網際網路閘道

郵件伺服器

檔案伺服器

工作站

行動裝置

管理工具

開放空間的安全方案
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Kaspersky® Open Space Security 的特色
＊ 滿足企業端點防毒與閘道安全防護的需求。

＊ 可一次快速移除其他防毒軟體，自動派送安裝卡巴斯基®防毒軟體。

＊ 提供辦公室及行動商務應用的行動安全性。

＊ 可防禦駭客網路攻擊及網路詐騙等犯罪行為。

 ＊  Kaspersky® KOSS 可整合 K-SOC 防毒資安預警系統，提供直覺化、圖形化的防毒監控、法規

遵循報表與病毒事件即時告警，提升防毒管理效能，降低企業防毒金錢與人力成本。

開放空間的安全方案

卡巴斯基®簡介

卡巴斯基®實驗室股份有限公司(簡稱卡巴斯基®公司或卡巴斯基®實驗室)建立於1997

年，是國際資訊安全軟體研發銷售商。卡巴斯基®公司的總部在俄羅斯首都莫斯科，地區公

司在英國、法國、德國、荷蘭、波蘭、日本、中國和美國。在全球的銷售代理公司超過500

家。

卡巴斯基®產品榮獲的權威認證包括：西海岸實驗室、國際頂級IT雜誌和測試實驗室

頒發的獎項。2003年，卡巴斯基®公司成為微軟公司安全解決方案的金牌認證夥伴，同時為

SUSE和Red Hat的榮譽合作夥伴。卡巴斯基®公司的專家活躍在CARO(Computer Antivirus 

Research Organization)、ICSA(International Computer Security Association)等IT業高級協

會中。

多年專注於研發防毒、防護使卡巴斯基®公司在業內處於技術領先的地位。卡巴斯基®的

產品及解決方案可使工作站、檔案伺服器、電子郵件閘道、防火牆和手持設備免受惡意資訊

威脅。

卡巴斯基®公司的全線產品可適用卡巴斯基®用戶的所有需求，包括單獨的個人用戶和大

規模的機構用戶。如今，包括歐洲空中巴士飛機製造公司、英國Stemcor公司、英國廣播公

司、Tatneft公司、義大利移動通信公司、德國Faber-Castell公司、法國電信、美國Reebok

公司、義大利外交部和法國教育部等許多大型企業、機構都把資料安全的重任託付給卡巴斯

基®的產品和服務。
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Kaspersky® Work Space Security 為企業網路工作站的防毒方案，為企業網路環境及遠端使

用的工作站，提供完整的防護，能抵禦當今網際網路上各種威脅，如病毒、間諜軟體、駭客攻擊

和垃圾郵件，使用者無論在辦公室網路環境或出差工作，都能獲得最完整的安全性。

產品特色

＊ 整合式的防護，防範病毒、間諜軟體、駭客攻擊與垃圾郵件

＊ 免疫防護預防最新惡意程式

＊ 配備IDS和IPS的雙向個人防火牆

＊ 修復所有對系統進行的惡意變更

＊ 預防網路釣魚及網路詐騙

＊ iChecker及iSwift智慧型掃瞄技術，提升系統資源運用

產品功能

＊ 安裝與管理集中化

＊ 支援Cisco® NAC(網路存取控制)

＊ 電子郵件與網際網路流量掃瞄

＊ 瀏覽網頁時，封鎖自動彈跳出的網頁視窗及廣告橫幅

＊ 在任一類型網路上工作時的安全性，包括WiFi

Kaspersky®

Work Space 
Security™

工作空間的安全方案

企業本部 分公司

卡巴斯基®管理工具 卡巴斯基®防毒工作站 卡巴斯基®防毒工作站

工作空間的安全方案
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＊ 建立離線掃瞄的救援光碟

＊ 進階的電腦運作狀態報告系統

＊ 自動更新資料庫及7x24更新機制

＊ 完全支援64位元平台

＊ 筆記型電腦效能最佳化(與Intel® Centrino® Duo行動技術整合)

＊ 對遠端電腦進行病毒清除(使用Intel®主動式管理技術Intel® vPro)

  免疫防護可防範未知病毒與惡意程式
的攻擊，主動監控應用程式活動，並

保護系統登錄資料的安全性

 提供端點完整與多層次的安全防護

工作空間的安全方案
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Kaspersky® Business Space Security 提供企業最基礎的工作站和檔案伺服器安全防護，除

了工作站防毒方案所提供的多種端點防毒、防駭功能外，還提供檔案伺服器抵禦各種病毒、木馬

程式、間諜軟體、後門程式和其他網際網路威脅的功能，為企業防毒、防駭的最基礎解決方案。

產品特色

＊ 安裝與管理集中化

＊ 支援Cisco® NAC(網路存取控制)

＊ 整合防護可讓工作站和檔案伺服器避免遭受來自網際網路上的各種威脅

＊ iChecker及iSwift智慧型掃瞄技術，提升系統資源運用

＊ 伺服器處理器之間的負載平衡

＊ 封鎖已感染的工作站存取檔案伺服器

＊ 修復對系統進行的惡意變更

＊ 延展性

Kaspersky®

Business Space 
Security™

商務空間的安全方案

商務空間的安全方案

卡巴斯基®防毒檔案伺服器

卡巴斯基®管理工具

卡巴斯基®防毒工作站

卡巴斯基®防毒工作站
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產品功能

＊ 免疫防護預防最新惡意程式

＊ 即時掃瞄電子郵件與網路流量

＊ 配備IDS和IPS雙向個人防火牆

 ＊  在任一類型網路上工作時的安全性，包括

WiFi

 ＊  自我防護技術能預防惡意程式對防毒軟體

的破壞

＊   可疑物件的隔離儲存區

＊ 資料庫自動更新及7x24更新機制

 對於檔案伺服器的防護，可將受感染使用者對檔案伺服器的存取行為進行封
鎖，並透過網路通知使用者。

商務空間的安全方案
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Kaspersky® Enterprise Space Security 提供企業工作站、檔案伺服器、郵件伺服器的防毒、

防駭與垃圾郵件過濾防護方案，除保護工作站與檔案伺服器免於受到病毒與惡意程式的攻擊外，

並提供閘道端的電子郵件過濾方案，確保電子郵件通訊能安全無虞的流通於企業內外。

產品特色

＊ 防禦病毒、特洛伊木馬程式和蠕蟲

＊ 防護Sendmail、Qmail、Postfix和Exim等郵件伺服器

＊ 掃瞄所有經由Microsoft Exchange伺服器傳送的郵件

＊ 掃瞄Lotus Domino伺服器上的郵件、資料庫和其他物件

＊ 防禦網路釣魚和垃圾郵件攻擊

＊ 封鎖網路中最為流行的電腦病毒

＊ 延展性

Kaspersky®

Enterprise Space 
Security™

企業空間的安全方案

企業空間的安全方案

卡巴斯基®防毒Linux
郵件伺服器

卡巴斯基®管理工具

卡巴斯基®防毒工作站

卡巴斯基®防毒工作站

卡巴斯基®防毒檔案伺服器



9

產品功能

＊ 安裝與管理集中化

＊ 支援Cisco® NAC(網路存取控制)

＊ 支援Microsoft Vista、Windows Server 2008

＊ 免疫防護預防最新惡意程式

＊ 配備IDS和IPS雙向個人防火牆

＊ 使用WiFi網路時的安全性

＊ 即時掃瞄網頁流量

＊ 修復對系統進行的惡意變更

 ＊  iChecker及iSwift智慧型掃瞄技術，提

升系統資源運用

＊ 隔離受感染或可疑的物件

＊ 進階的電腦運作狀態報告系統

＊ 資料庫自動更新及7x24更新機制

企業空間的安全方案



卡巴斯基
®
企業版專業代理商－湛揚科技　www.t-tech.com.tw10

整體空間的安全方案

 Kaspersky® Total Space Security 能為任何規模或複雜程度的企業網路，提供現今各類網際

網路威脅的整合防護。Kaspersky® Total Space Security 能過濾與控制所有內送和外寄的資料–包

括電子郵件、網頁流量、以及所有的網路互動。內含工作站及行動裝置防護元件，確保使用者能

安全和快速的存取公司資源及網際網路，以及進行安全的電子郵件通訊。

Kaspersky®

Total Space 
Security™

整體空間的安全方案

卡巴斯基®防毒Linux
郵件伺服器

卡巴斯基®管理工具

卡巴斯基®防毒工作站

卡巴斯基®防毒工作站

卡巴斯基 ®防毒
檔案伺服器

卡巴斯基®防毒

Check Point 
Fire Wall-1

卡巴斯基 ®防毒
代理伺服器

卡巴斯基®手機版
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產品特色

 ＊  對企業網路的所有層級–從工作站到網際網路閘道，提供病毒、間諜軟體、駭客攻擊與垃圾郵

件的整合式防護

＊ 免疫防護預防最新惡意程式

＊ 提供郵件及檔案伺服器的防護

＊ 網頁流量(HTTP/FTP)即時掃瞄

＊ 延展性

＊ 封鎖已感染的工作站存取檔案伺服器

＊ 封鎖網路中最為流行的電腦病毒

＊ 進階的電腦運作狀態報告系統

產品功能

＊ 安裝與管理集中化

＊ 支援Cisco® NAC(網路存取控制)

＊ 支援硬體代理裝置的應用程式

＊ 根據信任伺服器的清單、物件類型、使用者群組，進行網路流量篩選

＊ iChecker及iSwift智慧型掃瞄技術，提升系統資源運用

＊ 配備IDS和IPS雙向個人防火牆

＊ 在任一類型網路上工作時的安全性，包括WiFi

＊ 防禦網路釣魚和垃圾郵件攻擊

＊ 對遠端電腦進行病毒清除(使用Intel®主動式管理技術Intel® vPro)

＊ 完全支援64位元平台

＊ 資料庫自動更新及7x24更新機制

＊ 修復對系統進行的惡意變更

＊ 自我防護技術能預防惡意程式對防毒軟體的破壞

整體空間的安全方案
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卡巴斯基®管理工具

卡巴斯基®管理工具可集中管理企業網路中所使用的卡巴斯基®實驗室防毒解決方案。其簡單

易用的管理功能與中文化的操作介面，適合各種大小與複雜程度的網路需求，可快速的進行防毒

軟體的佈署與更新作業。面對高階的防毒預警與檢視防毒事件報表等複雜工作，卡巴斯基®管理

工具可整合 K-SOC防毒資安預警系統或 K-SOC Analyzer防毒資安分析系統，利用圖性化與強大

的資料整合分析功能，只要3個按鍵步驟即可產生企業防毒現狀報表、SOX或ISO27001等法規報

表，輕輕鬆鬆完成企業防毒預警工作。

產品特色

＊ 多功能性與延展性。在任何複雜性和規模的網路上，都能有效管理企業防毒軟體

 ＊  集中管理。可集中佈署防毒軟體、以群組或獨立電腦為單位，設定企業防毒原則(政策)、更新

防毒資料庫和程式模組、監控系統狀態、對重大情況作出有效回應

＊  不間斷的控制。定期與用戶端電腦(含筆記型電腦)同步防毒軟體設定，與病毒防護事件，以確

保符合公司的安全性原則與伺服器設定，將干擾降至最低。

 ＊  強化的安全性。指派管理人員與權限設定，稽核管理伺服器操作使用，以及經由SSL的資料交

換及憑證。

＊ 簡化管理。主控台使用網路管理員常用的「Microsoft管理主控台」(MMC)工具。

Kaspersky®

Administration Kit
KAK

卡巴斯基®管理工具

Kaspersky®Administration Kit



13

產品功能

 ＊  遠端安裝。可依據企業實體網路結構、Active Directory或IP位址範圍，探索存在於企業網路環

境中的電腦，並自動安裝防毒軟體

 ＊  應用程式的集中管理。可管理在企業網路所有節點上的電腦，進行防毒軟體設定及指派防毒工

作，並更新防毒資料庫

 ＊  監控病毒防護。管理員可以設定防毒軟體如何回報特定事件，如傳送電子郵件通知。集中儲存

物件，將用戶端防毒軟體刪除或隔離的物件，統一儲存至管理伺服器的儲存區

 ＊  筆記型電腦安全性原則。管理員可為筆記型電腦建立離線安全性原則，一旦筆記型電腦用戶離

開公司無法受到管理，此原則會自行啟動。

＊ 支援Cisco®網路存取控制(NAC)

系統需求

管理伺服器

軟體需求：

 ＊  Windows NT4 Service Pack 6a；Windows Service 2000 Pack 1或以上；Windows XP 

Service Pack 1或以上；Windows Serve 2003或以上；Windows Vista或以上；Windows 

Server 2008。

 ＊  MSDE 2000 Service Pack 3；MS SQL Server 2000 Service Pack 3；MS SQL 2005或以上；

MS SQL 2008；My SQL 5.032-5.036 。
硬體需求：

 ＊  Intel Pentium III 800 MHz或更快的處理器 。

＊ 至少需128 MB RAM 。

＊ 至少400 MB的可用硬碟空間 。

卡巴斯基®管理工具
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K-SOC 是專為防毒管理所設計的防毒資安預警系統，可將企業每日數以千計的防毒記錄透

過事件關聯分析，將分析結果以視覺化的方式顯現於中控台上的管理儀錶板，增強企業預防病毒

爆發與防毒事件管理。近年來許多企業紛紛導入相關資安法規認證，K-SOC亦提供多達200多種

的管理報表，只要幾個按鍵的操作即可產出ISO27001或SOX法規遵循報表，輕輕鬆鬆完成法規

報表，提高防毒事件的處理效能。

K-SOC 獨家特點
 ＊  即時收集防病毒系統資訊，隨時監控重要資產與重要事件。 

 ＊  提供直覺式的管理介面，可主動定位出病毒事件。 

 ＊  用戶隨時皆可連結Web portal瞭解資安情況。

 ＊  關聯分析所有病毒資訊，安全告警更加精確。 

 ＊  為服務供應商提供專業資安服務管理平臺。

SIMCommander
K-SOC 
防毒資安預警系統
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K-SOC 的獨特功能

單點管理全區防毒即時資訊

K-SOC 自動收集與整合卡巴斯基®管理工具 ( KAK )上所記錄的防毒事件資料。經過 K-SOC

的正規化與關聯分析，將重要病毒事件呈現於監控中心，立即對整體防毒系統的運作狀況進行監

控。

直覺式的圖形化介面，立即找出問題點 
K-SOC 運用關聯分析技術分析重要防毒事件，系統可依據企業對各項資產的價值定位，設

定不同等級的監控條件，提供不同優先層級的風險管理。各項資產設備的風險層級變化，會於系

統儀錶板上以不同的顏色呈現，協助管理者立即識別某個部門的哪台電腦正被病毒感染，立刻採

取處置行動。

發生病毒入侵事件的國家 發生病毒入侵事件地

發生病毒入侵事件的縣市 發生病毒入侵事件的實際設備

防毒資安預警系統


